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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

1. El presente documento define el procedimientoy los criterios que la Autoridad Nacional
de Certificacion (ANCC) debe seguir para autorizar a los organismos de evaluacion de la
conformidad (OEC) que operan en el nivel de garantia «alto», segun exige el Reglamento
(UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo
a ENISA (Agencia de la Unidn Europea para la Ciberseguridad) y a la certificacion de la
ciberseguridad de las tecnologias de la informacion y la comunicacion (en adelante,
CSA por sus siglas eninglés) [CSA]. Los detalles especificos de la informacidn y evidencias
necesarias para la autorizacion son dependientes del esquema concreto.
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2. CONSIDERACION DEL PROCESO DE AUTORIZACION COMO
PROCEDIMIENTO ADMINISTRATIVO PUBLICO

2. La autorizacién de un OEC por la ANCC se considera un procedimiento administrativo
publico en el sentido de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas [LPAC], por lo que se aplicaran
todas las disposiciones de dicha ley.

3. Este proceso se tramitara como un procedimiento administrativo «simplificado»
(articulo 96 de [LPAC]), que incluira:

a) Inicio del procedimiento a instancia del OEC solicitante o de oficio;
b) Posible subsanacion de la solicitud;
c) Alegaciones al inicio del procedimiento en un plazo de cinco dias habiles;

d) Tramite de audiencia previo a la decisién cuando la autorizacién vaya a ser
denegada;

e) Dictado y notificacién de la decision.
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3. PASOS PREPARATORIOS

El jefe de la unidad de la ANCC (JAN) (o personal delegado) sera responsable de publicar
en el sitio web oficial de dicha autoridad (WANCC) las opciones de alcance disponibles
para la autorizacién, para cada esquema del CSA, indicando el punto de contacto
correspondiente cuando difiera por esquema.

El JAN publicard también en el WANCC una descripcion general del proceso de
autorizacion y un formulario de solicitud de autorizacién (p. ej.: FO2- Solicitud de
autorizacion de Organismo de Evaluacién de la Conformidad EUCC).

El formulario de solicitud requerira al solicitante que facilite informacion sobre el estado
del proceso de acreditacidn relacionado y permitird solicitar la reutilizacion de dicho
proceso como insumo para la autorizacién.

La ANCC pondra a disposicion la informacidn completa requerida para el proceso de
autorizacion de cada esquema. En el caso del EUCC, dicha informacion se define en el
anexo | de Autorizacion de organismos de certificacion e ITSEF para el esquema EUCC
[AUTH].
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4. AUTORIZACION DE OEC. INICIO DEL PROCEDIMIENTO.

La autorizacion de OEC se realizara a solicitud del propio OEC (véase articulo 54 de la
[LPAC]).

Este procedimiento se aplica a los OEC definidos en el [CSA]. Los esquemas podran
definir distintos tipos de OEC; por ejemplo, el EUCC considera tanto OC como ITSEF. Las
relaciones, dependencias y recomendaciones sobre el calendario de autorizacion se
describen en el documento de estado del arte especifico del esquema elaborado por la
Agencia de la Unién Europea para la Ciberseguridad (ENISA).

4.1 SOLICITUDES DE AUTORIZACION DE OEC

Las solicitudes para autorizar un OEC deberdn cumplir las disposiciones de la Seccién 3
de la [LPAC], que regula el contenido minimo de las solicitudes (articulo 66) y sus plazos.

4.2 RECEPCION DE SOLICITUDES DE AUTORIZACION

El JAN sera el punto focal interno para la recepcién de las solicitudes de autorizacidn,
con independencia de los puntos de contacto externos que puedan definirse para
distintos esquemas.

El JAN asignard un personal técnico de la ANCC (TA) para tramitar el proceso de
autorizacion. El procedimiento respetara:

a) Todas las disposiciones aplicables de la [LPAC]; y

b) Los documentos de estado del arte especificos del esquema. En particular, para
EUCC, se aplicard [AUTH] por parte de la ANCC.

El JAN coordinard con la Entidad Nacional de Acreditacion (ENAC) y el OEC solicitante la
participacién de la ANCC en el proceso de acreditacidn asociado, de conformidad con el
«ANCC-PO-02, Asistencia y apoyo al Organismo Nacional de Acreditacion».

4.3 TRAMITACION DE SOLICITUDES DE AUTORIZACION DEL
REGLAMENTO DE EJECUCION (UE) 2024/482

4.3.1 VERIFICACION DE LA SOLICITUD

El TA verificard que la solicitud de autorizacidn incluye toda la documentacion exigida,
asi como el formulario debidamente cumplimentado, para autorizar un OEC conforme
al esquema EUCC, tal como se define [AUTH].

4.3.2 SUBSANACION DE LA SOLICITUD

Sila solicitud es incorrecta o incompleta, el TArequerird al OEC que la subsane conforme
al articulo 68 de la [LPAC], del modo siguiente:
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a) Elaborar un informe detallando la informacion incorrecta o incompleta que
impide el inicio del proceso de autorizacién y remitirlo al OEC, abriendo un plazo
no inferior a cinco dias ni superior a diez dias habiles para que el OEC aporte las
correcciones necesarias o presente alegaciones;

b) Si, tras las alegaciones, la solicitud resulta correcta y completa, el proceso
continuara con la fase de tramitacion;

c) Si, tras las alegaciones, la solicitud sigue sin poder tramitarse, el JAN notificara
por escrito al OEC la terminacién del procedimiento, indicando los motivos de la
denegacion, conforme al Capitulo | de la [LPAC].

Silainformacién requerida se aporta dentro de plazo (o si no es necesaria subsanacién),
el JAN admitird formalmente la solicitud para su tramitacion. Desde ese momento, el
procedimiento se regira por el régimen del procedimiento administrativo simplificado
(art. 96 de [LPAC]), con el objetivo general de resolver en un plazo de treinta dias habiles
desde la admision. Si la complejidad de la solicitud asi lo exige, el JAN podra aplicar los
plazos del procedimiento ordinario, garantizando en todo caso una tramitacién
diligente.

4.3.3 TRAMITACION DE LA SOLICITUD DE AUTORIZACION

El TA registrara la solicitud de autorizacién actualizada y la informacion asociada del OEC
en el Sistema de Informacion de la Autoridad Nacional de Certificacion de la
Ciberseguridad (SGA).

De conformidad con el articulo 96(c) de la [LPAC], una vez admitida la reclamacién se
concederd un breve periodo (cinco dias habiles) para alegaciones iniciales al inicio del
procedimiento.

La ejecucion del proceso de autorizacion se tendra en cuenta la planificacion, las fases y
las directrices definidas p. ej. [AUTH], asi como en las guias publicadas por ENISA.

Una vez registrado, el TA enviara la notificacion de inicio al Organismo de Evaluacién de
la Conformidad (OEC), junto con la convocatoria a auditoria. Dicha auditoria podra
realizarse tanto presencial como de forma virtual, en funcidon de las circunstancias.
Asimismo, junto con la notificacion se remitira un checklist de verificacion.

El/los TA asignado realizaran la auditoria en base a los requisitos establecidos y en la
informacidn aportada por el OEC. En el marco de esta auditoria se tendrd en cuenta la
verificacion de las competencias del personal y la evaluacién de las medidas técnicas y
operativas del OEC.

Las actividades de evaluacidn se basaran en la evidencia de al menos una evaluacién
piloto, segln lo establecido en por las guias o documentos del estado del arte p. €.
[AUTH]. En dicha evaluacidn, la Autoridad Nacional de Certificacion de la Ciberseguridad
podrd reutilizar cualquier prueba pertinente procedente de una acreditacion, una
autorizacion previa o de actividades similares concedidas en virtud del presente
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Reglamento, de otros esquemas europeos de certificacién de la ciberseguridad o de
esquemas nacionales aplicables.

Estas actividades se llevaran a cabo en cumplimiento del Capitulo IV de la [LPAC].

Los resultados de la auditoria se recogeran en un «informe de autorizacién», elaborado
por el TAy aprobado por el JAN, que cumplird los requisitos de contenido definidos en
[AUTH] y en el Capitulo IV, Seccidn 3, de la [LPAC].

4.3.4 DECISION DE AUTORIZACION DE LA SOLICITUD

En base a los resultados de la auditoria, el TA encargado redactara la «propuesta de
decision de autorizacién», que serd revisada por el JAN, quien la elevard para
aprobacidn, en su caso, a el Secretario de Estado Director del CCN (SED).

Si los resultados de la evaluacidon no fueran suficientes para otorgar la autorizacion
solicitada, la ANCC abrird el tramite de audiencia previsto en el articulo 82 de la [LPAC]
(«Tramite de audiencia»), donde los interesados dispondrdn de un plazo no inferior a
diez dias ni superior a quince para formular las alegaciones que consideren oportunas,
asi como para aportar los documentos y justificaciones que estimen pertinentes en
relacion con el contenido. Si, antes del vencimiento del plazo concedido, el solicitante
manifestara expresamente su decisidon de no presentar alegaciones ni aportar nueva
documentacion, el tramite se entendera cumplido, continudndose la tramitaciéon y
produciendo la resolucién sus efectos en los términos establecidos.

La decision formal se comunicard al Organismo de Evaluacion de la Conformidad (OEC)
solicitante y estara firmada por el Secretario de Estado Director del CCN (SED).

Dicha decision, en caso de ser favorable, se basara en la validez de la acreditacion
emitida por ENAC y en el informe de autorizacidn correspondiente. La autorizacion
tendra una validez de cinco afios a partir de la fecha de su firma, siempre que la
acreditacion de ENAC se mantenga vigente durante dicho periodo.
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5. RESULTADOS Y ACTUACIONES DEL PROCESO DE AUTORIZACION

29. Unavez concluida con éxito una solicitud de autorizacién, el JAN (o personal delegado):

a) Iniciara el proceso de notificacién conforme al procedimiento «ANCC-PO-09,
Notificacion de organismos de evaluacion de la conformidad», mediante el cual
se notificara a la Comisién Europea (CE) a través de New Approach Notified
and Designated Organisations (NANDO), siendo esta la encargada de la
autorizacion final y su publicacién tras su revision.

b) Informara al OEC sobre el inicio del proceso notificacion y remitira el «informe
de autorizacion» y la «decision de autorizacidon».

c) Actualizarad la informacién publicada en el WANCC sobre la autorizacion
concedida una vez la autorizacion haya sido publicada por la CE en NANDO.

30. Tras conceder la autorizacion, el JAN (o personal delegado):

a) Incluird al OEC autorizado en el ambito de las actividades de supervision y
seguimiento de la ANCC;

b) Asignara y comunicara los datos de contacto de un punto focal de entre el
personal técnico del ANCC para el mantenimiento de la autorizacion.
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6. DIAGRAMA DEL PROCESO

Figura 1— Flujo de trabajo de la autorizacion de OEC
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7. REFERENCIAS

ACCCB Acreditacion de organismos de certificacién para el
EUCC (https://certification.enisa.europa.eu/publications/accreditation-
cbs-eucc _en)

ACCITSEF Acreditacion de los ITSEF para el
EUCC (https://certification.enisa.europa.eu/publications/accreditation-
itsefs-eucc_en)

AUTH Autorizacién de organismos de certificacién e ITSEF para el esquema
EUCC (https://certification.enisa.europa.eu/publications/eucc-guidelines-
authorisation-cabs en)

CSA Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA (Agencia de la Unidn Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacion y la comunicacién, y por el que se deroga
el Reglamento (UE) n.2
526/2013 (http://data.europa.eu/eli/reg/2019/881/0j)

CSA-E1 Reglamento (UE) 2025/37 del Parlamento Europeo y del Consejo de 19
de diciembre de 2024 por el que se modifica el Reglamento (UE)
2019/881 en lo que se refiere a los servicios de seguridad
gestionados (http://data.europa.eu/eli/reg/2025/37/0j)

EUCC Reglamento de Ejecucién (UE) 2024/482 de la Comision de 31 de enero
de 2024 por el que se establecen disposiciones de aplicacion
del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo en
lo concerniente a la adopcion del esquema europeo de certificacién de la
ciberseguridad basado en los criterios
comunes (http://data.europa.eu/eli/reg impl/2024/482/0j)

LPAC Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones
Publicas (https://www.boe.es/eli/es/1/2015/10/01/39/con)

NOTIF Reglamento de Ejecucién (UE) 2024/3143 de la Comision, de 18 de
diciembre de 2024, por el que se establecen las circunstancias, los
formatos y los procedimientos de notificacion con arreglo al articulo 61,
apartado 5, del Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, relativo a ENISA (Agencia de la Unidn Europea parala
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informaciény la
comunicacion (http://data.europa.eu/eli/reg impl/2024/3143/0j)

VULMD Directrices sobre gestién y divulgacién de
vulnerabilidades (https://certification.enisa.europa.eu/publications/eucc-
guidelines-vulnerability-management-and-disclosure-and-eccg-

opinion_en)
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8. ACRONIMOS

ANCC Autoridad Nacional de Certificacion de la Ciberseguridad

CCN Centro Criptoldgico Nacional

CE Comisién Europea

CSIRT Equipos de Respuesta a Incidentes de Seguridad Informatica

ENAC Entidad Nacional de Acreditacion

ENISA Agencia de la Unién Europea para la Ciberseguridad

EUCC Esquema europeo de certificacion de la ciberseguridad basado en criterios
comunes

GECC Grupo Europeo de Certificacién de la Ciberseguridad

ITSEF Instalacion de evaluacién de la seguridad de las tecnologias de la
informacion

JAN Jefe de la unidad de la ANCC

ocC Organismo de Certificacién

OEC Organismo de Evaluacion de la Conformidad

ONA Organismo Nacional de Acreditacion

PPP Paguete de preparacién de la evaluacion por pares

CSA Reglamento sobre la Ciberseguridad

SED Secretario de Estado Director del CCN

SGA Sistema de Informacion de la Autoridad Nacional de Certificacion de la

Ciberseguridad

TA Personal Técnico adscrito a la ANCC
TIC Tecnologias de la Informaciény la Comunicacion
UE Unién Europea

WANCC Sitio web de la Autoridad Nacional de Certificacion de la Ciberseguridad
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