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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

1. El presente procedimiento define la forma en que la Autoridad Nacional de Certificacidn
(ANCC) gestiona las reclamaciones relacionadas con actividades que se enmarcan en el
contexto del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad)
y a la certificacion de la ciberseguridad de las tecnologias de la informacion y la
comunicacion (en adelante, CSA por sus siglas en inglés) [CSA] y los esquemas europeos
de certificacidn de ciberseguridad. Cubre todas las etapas del proceso de reclamacién,
desde su presentacion y revision inicial hasta el cierre del procedimiento y las acciones
de seguimiento.
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2. CONSIDERACION DEL PROCESO DE RECLAMACION COMO
PROCEDIMIENTO ADMINISTRATIVO PUBLICO

2. La gestion de reclamaciones por parte de la ANCC se considera un procedimiento
administrativo publico en el sentido de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comuin de las Administraciones Publicas [LPAC]; por
tanto, serdn de aplicacidn todas las disposiciones de dicha ley.

3. El proceso se tramitara como un procedimiento administrativo «simplificado» (articulo
96 de la [LPAC]), incluyendo:

a) Inicio del procedimiento por la recepcion de una reclamacion;

b) Subsanacidn de la reclamacién, si procede;

c) Alegaciones al inicio del procedimiento en un plazo de cinco dias habiles;

d) Tramite de audiencia previo al cierre del procedimiento, en caso de proponerse
su rechazo;

e) Cierre del procedimiento.
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3. PASOS PREPARATORIOS

El jefe de la unidad de la ANCC (JAN) publicara, en el sitio web oficial de dicha autoridad
(WANCC), lainformacién y las orientaciones sobre como presentar una reclamacién por
correo electrénico, incluyendo el procedimiento detallado para su tramitacion.

Se pondrd a disposiciéon de los posibles reclamantes un formulario estandar de
presentacién de reclamaciones (o plantilla) con instrucciones para su cumplimentacion.
El formulario especificara la informacidn obligatoria: identidad y datos de contacto del
reclamante, y una descripcion del asunto o del certificado objeto de la reclamacién.

La ANCC garantizard que sus sistemas y recursos internos estén preparados para recibir
y gestionar reclamaciones de forma eficiente, asegurando el registro y seguimiento a
través del Sistema de Gestion de la ANCC (SGA). Se definiran procedimientos internos
claros para asegurar que cada reclamacion quede registrada, asignada y procesada sin
demora.
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4. INICIO DEL PROCEDIMIENTO

4.1 PRESENTACION DE LA RECLAMACION

Cualquier persona fisica o juridica podra presentar una reclamacién ante la ANCC
relativa a un certificado europeo de ciberseguridad o al desempefio de un OEC en el
marco de procesos de certificacién de un esquema europeo de certificacién de
ciberseguridad. Esto incluye reclamaciones relativas a certificados emitidos por un OEC
actuando con arreglo al articulo 56(6) del [CSA]. Unicamente se procesardn como
reclamaciones formales aquellas presentadas por interesados identificados (por
ejemplo, titulares de certificados, consumidores u organismos de evaluaciéon de la
conformidad). Las notificaciones andnimas o informales no se consideraran
reclamaciones formales.

La reclamacién debera incluir al menos la siguiente informacion:

e Nombrey apellidos del interesado y, en su caso, de su representante.

e Correo electrénico o lugar fisico para notificaciones.

e Hechos, razones y la reclamacion formulada con claridad.

e Lugaryfecha.

e Firma que acredite la autenticidad y voluntad de solicitante.

e Organo, centro o unidad administrativa a la que se dirige, con su cédigo de
identificacion.

4.2 RECEPCION Y REGISTRO DE RECLAMACIONES

Las reclamaciones deberdn presentarse preferentemente a través de correo electrdnico.
El jefe de la unidad de la ANCC (JAN) actuara como punto focal interno para garantizar
gue todas las reclamaciones recibidas, cualquiera que sea el canal, sean recibidas por la
ANCC. Una vez recibida, cada reclamacion serd registrada en el SGA y se le asignara una
referencia interna. EI JAN (o personal delegado) acusara recibo al reclamante,
confirmando que la reclamacién ha sido registrada y sera tramitada. A continuacién, el
JAN asignara la reclamacion a un personal técnico de la ANCC (TA) para su tramitacion.

4.3 TRAMITACION DE RECLAMACIONES

4.3.1 VERIFICACION DE LA RECLAMACION

El TA designado revisara la reclamacién con el fin de determinar su admisibilidad y
completitud. La admisibilidad implica verificar si el objeto de la reclamacién es
competencia de la ANCC (por ejemplo, si se refiere a actividades de certificacién
europea). Si la reclamacion se refiere claramente a un asunto ajeno a la competencia de
la ANCC, se informara de ello al reclamante y se registrara en el SGA. Cuando proceda,
el JAN podra remitir la reclamacién a la autoridad competente, notificando al
reclamante.
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El TA comprobara también que la reclamacion incluya toda la informacion necesaria
(como la identidad y datos de contacto del reclamante, y una descripcidn del asunto o
certificado). Si se detecta falta de informacién o ésta resulta poco clara, se aplicara lo
dispuesto en la Seccion 4.3.2, “Subsanacion” para permitir al reclamante completar o
corregir la solicitud.

4.3.2 SUBSANACION

En caso de que lareclamacion sea incorrecta o incompleta, el TA notificara al reclamante
para que subsane la solicitud conforme al articulo 68 de la [LPAC]. El reclamante
dispondra de diez dias habiles para aportar la informacién requerida. Durante ese
periodo, la tramitacion de la reclamacion quedara en suspenso. Si el reclamante no
proporciona la informacién requerida en el plazo establecido, la reclamaciéon podra
considerarse desistida por incumplimiento de los requisitos de presentacion.

Una vez subsanada (o si no requeria subsanacion), el JAN admitird formalmente la
reclamacién para su tramitacién posterior. La tramitacién continuard conforme al
régimen del procedimiento administrativo simplificado (por regla general, con el
objetivo de resolver en un maximo de treinta dias habiles desde la admisidn). Si la
complejidad de la reclamacidn es elevada o se precisara tiempo adicional, el JAN podra
aplicar los plazos del procedimiento ordinario, garantizando en todo caso que la
reclamacidn se tramite de la forma mas agil posible.

4.3.3 INVESTIGACION DE LA RECLAMACION

Para cada reclamacién admitida, el JAN asignard el personal apropiado para la
investigacion. El personal técnico (TA) asignado investigara exhaustivamente y de forma
proporcionada al caso. Esto incluye revisar registros relevantes en el SGA, recabar
evidencia o informacién adicional y, cuando proceda, consultar expertos técnicos o
juridicos para comprender plenamente la cuestion.

De conformidad con el articulo 96(c) de la [LPAC], una vez admitida la reclamacion se
concederd un breve periodo (cinco dias habiles) para alegaciones iniciales al inicio del
procedimiento. Si el resultado pudiera afectar a otras partes (como el OEC emisor o el
titular del certificado), el TA podra informarles para que presenten informacién o
argumentos relevantes dentro de ese plazo.

Cuando la reclamacidon afecte a un certificado emitido por un OEC, la ANCC se
coordinard, segun proceda, con el OEC emisor durante la investigacion. Asimismo, el TA
se coordinara con el OEC emisor cuando sea necesario. El TA podra solicitar informacion,
aportaciones o aclaraciones al OEC o a otras partes implicadas (como el titular del
certificado o ENAC si hubiera cuestiones de acreditacidn), con el fin de garantizar que se
consideren todos los aspectos del asunto. Todas las actuaciones de investigacién y sus
conclusiones se documentaran en el SGA.

Durante toda la investigaciéon, el reclamante sera informado del estado del
procedimiento, de conformidad con los requisitos del [CSA] (véase el articulo 63(2)).
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Como minimo, se facilitard un acuse de recibo (segun lo indicado en la fase de recepcion)
y, si la investigacidon se prolonga, el TA encargado podrd remitir comunicaciones
intermedias sobre el progreso del expediente, a fin de garantizar que el reclamante
conozca que su reclamacidn estd siendo tramitada activamente. La fase de investigacion
y tramitacién se llevard a cabo con la maxima diligencia, procurando su conclusién
dentro de los plazos del procedimiento simplificado cuando resulte aplicable.

4.3.4 CIERRE DEL PROCEDIMIENTO

Una vez concluida la investigacion, el JAN evaluard los resultados y decidird sobre la
reclamacion. Si la intencion preliminar es desestimarla, debera ofrecerse al reclamante
la posibilidad de formular alegaciones (tramite de audiencia) conforme al articulo 96(d)
de la [LPAC] antes de dictar la decision final. La reclamacién podra estimarse total o
parcialmente (por ejemplo, si la preocupacion del reclamante resulta fundada) o
desestimarse si carece de fundamento o esta fuera de la competencia de la ANCC.
Cuando la reclamacion esté fundamentada, la ANCC determinara las medidas
correctoras o actuaciones de seguimiento pertinentes (por ejemplo, iniciar un
procedimiento de suspensidn o revocacidn de un certificado, o impartir instrucciones a
un OEC). Estas actuaciones seran complementarias a la decisién de la reclamacién y se
tramitaran con arreglo a los procedimientos especificos que resulten aplicables, si bien
se iniciardn como consecuencia del resultado de la reclamacion.

El TA asignado al expediente emitird una propuesta de decisién formal sobre la
reclamacién que sera revisada por el JAN, quien remitird para para valoracién, y en su
caso firma, por el Secretario de Estado Director del CCN (SED). La decision se
comunicard por escrito al correo electrénico o lugar fisico para notificaciones que
reclamante hay incluido en la solicitud inicial. Esta decision se dictara de conformidad
con los requisitos establecidos en la [LPAC] para los actos administrativos, en particular
enlorelativoa su contenido y motivacidon (como los requisitos del articulo 26), e indicara
el resultado de la reclamaciéon y la motivacion de la decision. Si la reclamacién es
desestimada total o parcialmente, la decision expondrd las razones de dicha
desestimacion; si es estimada, describird las actuaciones que se hayan adoptado o vayan
a adoptarse por la ANCC para atender la reclamacion, asi como la informacion sobre los
recursos disponibles.

En la notificacion, el reclamante serd asimismo informado de su derecho a un recurso
judicial efectivo frente a la decision, de conformidad con lo dispuesto en los articulos
63(2) y 64 del [CSA]. En el ordenamiento juridico espafiol, ello se concreta, con caracter
general, en la posibilidad de interponer un recurso contencioso-administrativo, dado
gue la decision de la reclamacién agota la via administrativa.
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5. RESULTADOS Y ACTUACIONES DERIVADAS

21. Cuandounareclamacion sea estimada (total o parcialmente), el JAN iniciara las acciones
de seguimiento correspondientes, entre ellas:

a) Instruir al OEC correspondiente para aplicar medidas correctoras;

b) Iniciar procedimientos para suspender o revocar un certificado afectado
comunicando este hecho al OEC emisor del certificado;

c) Adoptar otras actuaciones apropiadas conforme a los procedimientos
aplicables.

22. Silareclamacion no estuviera fundamentada, no se adoptaran medidas adicionales mas
alla de la comunicacién de la decisidon al reclamante. En estos casos, la reclamacién se
considerard cerrada una vez emitida la decision.

23. Todos los resultados de las reclamaciones se registraran en el SGA. La ANCC no divulgara
informacidn individualizada sobre reclamaciones, para proteger la confidencialidad y los
datos personales. Sin embargo, la ANCC podra incluir informaciéon anonimizada o
agregada en sus informes internos o en el cumplimiento de sus obligaciones de
supervision conforme al [CSA].
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6. DIAGRAMA DEL PROCESO

Figura 1— Flujo de trabajo de la gestion de reclamaciones

Presentacion de |a reclamacidn (4.1)
Cualquier persona fisica o juridica puede presentar una reclamacion ante la ANCC (solo
presentaciones formales e identificadas).

Recepcion y registro (4.2)
Registrar la reclamacidn (anotar en el sistema, asignar referencia).

Acusar recibo y asignar a personal responsable.

Verificacién de la reclamacion (4.3.1]
Fuera del ambito de la ANCC (4.3.1) THARER miacicn (4.3.1)
No es competencia de la ANCC; informar al reclamante y remitir . Fuera de dmbito |
adecuadamente.

Revisar el ambito y la completitud de la reclamacidn.
Si estd fuera del dmbito de la ANCC: Informar al

(

Informacion incompleta

)

Admisible y completa
Sila reclamacion estd incompleta: requerir la informacion que falta (10 dias, [LPAC] art 68).

reclamante y remitir a la autoridad competente,
Si falta informacién: solicitar subsanacion.

Solicitud de subsanacion (4.3.2)

Sin respuesta - reclamacién por desistida; si se aporta informacién = admitir reclamacion
Sin informacién (desistida)

Informacién aportada

Reclamacién desistida (4.3.2)

Investigacion [4.3.3)
\
o S’
El reclamante no subsana en plazo; la reclamacién de archiva

Personal asignado investiga (recopila evidencia, consulta expertos).
Plazo de 5 dias para alegaciones iniciales de otras partes ([LPAC] art. 96(c)).
El reclamante se mantiene informacdo del progreso

Resultado preliminar: desestimar

s

de alegar antes de la decisidn final.

Audiencia previa a la resolucion ([LPAC] art 96(d))
Si se propone la i ién: ofrecer la

Resultado preliminar: estimar

Tras audiencia

%

Resolucion (4.3.4)
Desicidn final: estimar (total o parcialmente) o desestimar la reclamacion.
i se estima: determinar las acciones correctoras.
Emitir resolucion motivada e informar del derecho a recurrir.

( ién estimada k Reclamacion desestimada
Actuaciones de seguimiento (5) Reclamacion desestimada (5)
la reclamacion se estima: ejecutar las acciones correctoras (p. ej. instruir al OEC, revocar certificado) La reclamacién no se considera fundada; no se adoptan nuevas medidas (cerrada).
El imi ) se tramita otros especificos.
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de 2024 por el que se establecen disposiciones de aplicacion
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comunes (http://data.europa.eu/eli/reg impl/2024/482/0j)

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones

Publicas (https://www.boe.es/eli/es/1/2015/10/01/39/con)

Reglamento de Ejecucién (UE) 2024/3143 de la Comisidn, de 18 de
diciembre de 2024, por el que se establecen las circunstancias, los
formatos y los procedimientos de notificacion con arreglo al articulo 61,
apartado 5, del Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, relativo a ENISA (Agencia de la Unidn Europea parala
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
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comunicacion (http://data.europa.eu/eli/reg impl/2024/3143/0j)
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8. ACRONIMOS

ANCC
CCN
CE
CSIRT
ENAC
ENISA
EUCC

GECC
ITSEF

JAN
OoC

OEC
CSA
SED
SGA

TA
TIC
UE
WANCC

Autoridad Nacional de Certificacion de la Ciberseguridad
Centro Criptoldgico Nacional

Comisién Europea

Equipos de Respuesta a Incidentes de Seguridad Informatica
Entidad Nacional de Acreditacion

Agencia de la Unién Europea para la Ciberseguridad

Esquema europeo de certificacién de la ciberseguridad basado en criterios
comunes

Grupo Europeo de Certificacién de la Ciberseguridad

Instalacion de evaluacién de la seguridad de las tecnologias de la
informacién

Jefe de la unidad de la ANCC

Organismo de Certificacién

Organismo de Evaluacion de la Conformidad
Reglamento sobre la Ciberseguridad
Secretario de Estado Director del CCN

Sistema de Informacién de la Autoridad Nacional de Certificacion de la
Ciberseguridad

Personal Técnico adscrito a la ANCC
Tecnologias de la Informacion y la Comunicacion

Unién Europea

Sitio web de la Autoridad Nacional de Certificacién de la Ciberseguridad


https://ancc.ccn.cni.es/es/
https://ccn.cni.es/
https://commission.europa.eu/
https://www.enac.es/
https://www.enisa.europa.eu/
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
https://eur-lex.europa.eu/eli/reg/2019/881/2025-02-04
https://european-union.europa.eu/

