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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

El presente procedimiento define la forma en que la Autoridad Nacional de Certificacion
(ANCC) supervisa y garantiza el cumplimiento, por parte de los productos y servicios TIC
certificados, de sus procesos TIC, de los titulares de certificados del esquema europeo
de certificacion de la ciberseguridad basado en los criterios comunes (EUCC) y de los
Organismos de Evaluacion de Conformidad (OEC), incluidos los OC y los ITSEF, de los
requisitos establecidos en los esquemas europeos de certificacion de la ciberseguridad.
Abarca los mecanismos de supervision continua, las auditorias e investigaciones, el
muestreo de certificados, la tramitacidon de reclamaciones y las actuaciones que se
adoptan en los casos de no conformidad o incumplimiento, segun lo dispuesto en el
Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de
2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y a la
certificacion de la ciberseguridad de las tecnologias de lainformaciéon y la
comunicacion (en adelante CSA, por sus siglas en inglés) [CSA] y en el esquema EUCC.
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2. ACTIVIDADES DE SUPERVISION

La ANCC adopta un enfoque continuo y basado en el riesgo para la supervision del
cumplimiento de todos los certificados europeos de ciberseguridad emitidos. Este
enfoque abarca la supervisiéon de los productos y servicios TIC certificados, de sus
procesos TIC, de los titulares de certificados EUCC y de las actividades de los OEC
autorizados (incluidos cada OC y los ITSEF asociados). El jefe de la unidad de la ANCC
(JAN) dirigira las tareas de supervision. El personal técnico de la ANCC (TA), previamente
asignado, se encargara de las tareas de supervision especificas de cada esquema vy
prestara apoyo en la recopilacion y el analisis de la informacion. Las siguientes fuentes
y actividades principales alimentan la supervisién realizada por la ANCC:

a)

b)

c)

d)

e)

Intercambio de informacion. Los flujos regulares de informacion procedentes de
organizaciones relevantes respaldan la supervision. La ANCC recopila
aportaciones de los OC (por ejemplo, informes periddicos o notificaciones), de la
Entidad Nacional de Certificacion (ENAC) (en relacion con el estado de
acreditacion o incidencias) y de otras autoridades de vigilancia del mercado u
organismos europeos (como ENISA o el GECC), a fin de mantenerse informada
sobre factores que puedan afectar al cumplimiento.

Auditorias e inspecciones. La ANCC realiza auditorias de los OEC y, cuando es
necesario, inspecciones relacionadas con certificados concretos. Estas auditorias
pueden programarse periédicamente o iniciarse a partir de indicadores de
riesgo. Verifican que las actividades de certificacién y los productos certificados
contindan cumpliendo los requisitos aplicables. EI TA prepara y ejecuta las
auditorias, tanto in situ como a distancia.

Muestreo. La ANCC lleva a cabo comprobaciones proactivas sobre una muestra
de certificados emitidos cada afio (descrita en el programa de muestreo que se
recoge mas adelante). Este muestreo basado en el riesgo de productos TIC
certificados ayuda a identificar de manera sistematica posibles no
conformidades no detectadas.

Reclamaciones e informes de incidentes. La ANCC tiene en cuenta las
reclamaciones, los informes de vulnerabilidades u otra informacién sobre
incidentes procedente de titulares de certificados, usuarios, investigadores de
seguridad u otras partes interesadas. Dichos recursos se registran y analizan
como posibles indicadores de incumplimiento y pueden dar lugar a
investigaciones adicionales cuando proceda (véase el KANCC-PO-05, Gestion de
reclamaciones»).

Seguimiento de amenazas. La ANCC realiza un seguimiento de la evolucién del
panorama de amenazas en ciberseguridad para garantizar que el nivel de
garantia proporcionado por los certificados existentes siga siendo valido. Se
rastrean las amenazas emergentes, las vulnerabilidades y los cambios
tecnoldgicos que puedan menoscabar las garantias de seguridad certificadas.
Cuando proceda, la ANCC evalua si los productos certificados requieren una
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reevaluacién o medidas adicionales (en coordinacién con el OC emisor), de
conformidad con los procedimientos de gestion de vulnerabilidades.
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3. AUDITORIAS E INVESTIGACIONES

La ANCC realiza auditorias e investigaciones de cumplimiento para verificar, cuando
resulte necesario, la observancia de los requisitos de certificacion por parte de los OEC.
Estas actuaciones pueden iniciarse como parte del programa de supervision planificada
0 activarse por preocupaciones especificas (por ejemplo, indicios de posible no
conformidad, reclamaciones o resultados del programa de muestreo). Las auditorias
pueden incluir revisiones documentales, evaluaciones in situ o a distancia y, en
determinados casos, visitas a las instalaciones de los titulares de certificados, haciendo
uso de la facultad de acceso a las instalaciones de la autoridad de conformidad con los
procedimientos legales aplicables. Todas las investigaciones se llevan a cabo respetando
el Derecho de la Unidn y el Derecho nacional, incluidos los requisitos del procedimiento
administrativo establecidos en Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas [LPAC].

Normalmente, el TA ejecuta las tareas rutinarias de auditoria y de obtencion de hechos.
EIJAN aprueba la apertura de toda investigacion significativa o auditoria extraordinaria,
mientras se mantiene informado de los principales expedientes de cumplimiento en
curso. Cuando sea necesario, la ANCC podra implicar a expertos externos o cooperar con
ENAC (por ejemplo, mediante evaluaciones conjuntas con los evaluadores de
acreditacion) para reforzar la eficacia de la investigacion.

Cuando una investigacidn afecte a un producto TIC certificado concreto o a su titular, la
ANCC informara al titular del certificado, al OC correspondiente y, en su caso, al ITSEF
implicado de que dicha investigacion esta en curso. Esta comunicacién garantiza la
transparencia y facilita la colaboraciéon de estas entidades. Si la investigacidn tiene
implicaciones transfronterizas (por ejemplo, cuando se trate de un producto certificado
por un OC en otro Estado miembro), la ANCC se coordinara con la otra autoridad
nacional de certificacion de la ciberseguridad para cooperar en la investigacion o
compartir sus resultados.

Todas las no conformidades identificadas durante auditorias, inspecciones o
investigaciones de incidentes seran gestionadas de manera sistematica por la ANCC. El
proceso comprendera:

a) Registro: El TA registrara cada no conformidad en el SGA, incluyendo
descripcidn, gravedad y fecha de identificacion.

b) Notificacion: El JAN (o el TA en su nombre) notificard formalmente la no
conformidad al OEC, indicando las medidas correctoras exigidas y el plazo para
su resolucién.

c) Correccion y verificacion: El OEC implementara las medidas correctoras. El TA
supervisard el progreso y verificard que la no conformidad haya sido resuelta de
manera eficaz (incluyendo, si procede, una revision o inspeccion de
seguimiento).
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d) Cierre y escalado: El JAN revisarad la resolucion. Si estda conforme, cerrara
formalmente la no conformidad en el Sistema de Informacién de la Autoridad
Nacional de Certificacion de la Ciberseguridad (SGA). Si no se corrige dentro del
plazo o es recurrente, el JAN escalara el asunto, pudiendo emitir advertencias,
imponer restricciones operativas o recomendar iniciar la suspensién o retirada
de la autorizacion del OEC, de conformidad con los requisitos del procedimiento
administrativo aplicable.
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4. MUESTREO DE CERTIFICADOS

La ANCC aplica un programa anual de muestreo para evaluar de forma proactiva el
cumplimiento continuo de los productos certificados. Cada afo, al menos el 4% de todos
los certificados EUCC validos se selecciona para una revision, segun lo exigido por el
esquema. La seleccién de esta muestra es coordinada por el TA y se basa en una
evaluacion de riesgos realizada en cooperacion con otras autoridades de vigilancia del
mercado pertinentes. Este enfoque garantiza que el muestreo se centre en los
certificados con mayor probabilidad de aportar conclusiones significativas (por ejemplo,
los asociados a perfiles de riesgo elevados).

La ANCC puede establecer un nivel de muestreo de seguimiento en dos niveles, en base
a:

e Seguimiento: Revision limitada a la documentacién emitida por el OC, con el fin
de verificar la consistencia documental, la conformidad con los requisitos
formales del esquema y la ausencia de sefiales de alerta iniciales.

e Revisidn: Revisidon exhaustiva que incluye tanto la parte de certificacién como la
parte de evaluacion (documentacién técnica, evidencias, informes del ITSEF,
actividades de ensayo, trazabilidad de requisitos, andlisis de vulnerabilidades,
etc.). Este tipo de muestreo podrd reutilizar las actividades previstas en el
procedimiento « ANCC-PO-06 Procedimiento de autorizacion y supervision para
el uso de la marca CCRA en el esquema EUCC».

Para elegir la muestra de productos TIC certificados que se revisaran se utilizan criterios
objetivos. Entre los factores considerados se incluyen la categoria de producto, el nivel
de garantia, los titulares concretos de certificados, el OC emisor y cualquier ITSEF
implicado, asi como otra informacion disponible para la ANCC (como problemas de
seguridad conocidos o informacidon proporcionada por autoridades de vigilancia del
mercado). El TA documenta en el SGA la justificacion y los factores de riesgo relativos a
cada seleccidn.

Una vez determinada la muestra anual, la ANCC notifica la seleccién a los titulares de los
certificados afectados. Para cada producto TIC seleccionado se comunica a su titular del
certificado EUCC la razén de la seleccion.

Para cada certificado EUCC, el TA asignado, confirmard que el certificado y su informe
de certificacidon se ajustan al formato prescrito e incluyen todos los elementos
necesarios marcados por [EUCC] (p. ej. nombre y version del producto evaluado, nivel
de garantia, periodo de validez, referencias a Perfiles de Proteccidon o normas aplicadas,
organismo de certificacidn y, en su caso, la instalacion de la configuracién evaluada) y
gue el OC emisor esta acreditado por el ENAC y debidamente autorizado o notificado
para el esquema EUCC. En el caso de una autoevaluacion de conformidad UE al amparo
del CSA, TA comprobara que la declaracion UE de conformidad esté debidamente
firmada por la parte responsable y que la documentacion técnica adjunta sea suficiente
para respaldar la declaracidn de conformidad.
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La ANCC analiza los resultados de cada revision derivada del muestreo, a fin de
determinar si existe alguna no conformidad, deficiencia procedimental o debilidad de
seguridad. Si se considera que un producto muestreado puede no cumplir los requisitos,
el caso se puede elevar a una investigacion completa u otras medidas apropiadas
conforme al presente procedimiento (por ejemplo, solicitud de informacién adicional
mediante requerimiento al OC o al ITSEF).

Todas las actividades de muestreo y sus resultados se registran debidamente en el SGA,
lo que proporciona el registro sobre la evaluacion de riesgos, los criterios de seleccidn,
el nivel de muestreo aplicado y los resultados obtenidos asociados a la supervisién.

Las conclusiones extraidas del programa de muestreo se integran en la mejora de la
estrategia global de supervisién y pueden dar lugar a ajustes en los criterios de riesgo,
en la frecuencia de muestreo o en la orientacién proporcionada a los organismos de

certificacion.
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5. GESTION DE RECLAMACIONES RELACIONADAS CON EL
CUMPLIMIENTO

La ANCC mantiene canales (por ejemplo, a través del sitio web de la autoridad (WANCC)
o de puntos de contacto designados) para que cualquier parte pueda presentar
reclamaciones o informes relativos a presunto incumplimiento. Tales reclamaciones
pueden referirse a problemas con productos TIC certificados, a titulares de certificados
0 a laactuacion de OEC. Tras la recepcién de una reclamacion, el TA la registra en el SGA
y realiza una revision inicial para evaluar su credibilidad y relevancia.

Si la reclamacion aporta indicios verosimiles de incumplimiento, la ANCC inicia las
actuaciones de seguimiento oportunas. Estas pueden incluir la solicitud de informacion
adicional a las partes concernidas (el OC correspondiente, la ITSEF implicada o el titular
del certificado), asi como la apertura de una investigacién o de una auditoria ad hoc
centrada en las cuestiones planteadas. En algunos casos, el objeto de la reclamacién
puede incluirse en el siguiente ciclo de muestreo para un examen mas detallado. A lo
largo del proceso, el reclamante es informado, en la medida de lo posible, sobre el
estado y el resultado de su reclamacion. La tramitacidn de las reclamaciones se ajusta a
los principios y plazos del procedimiento aplicable (véase el «kKANCC-PO-05 Gestion de
reclamaciones»).
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6. ACTUACIONES ANTE EL INCUMPLIMIENTO

Cuando mediante las actividades de supervisién descritas anteriormente se identifican
no conformidades o infracciones, la ANCC adopta las medidas apropiadas para
abordarlas y hacer cumplir las obligaciones de certificacion. La respuesta se adapta a la
naturaleza del problema (ya se refiera a un producto TIC certificado, a un titular de
certificado o a un OEC) y a la gravedad de su impacto sobre la ciberseguridad. Todas las
actuaciones de ejecucién se llevan a cabo de conformidad con los requisitos legales
nacionales en materia de procedimiento administrativo (por ejemplo, las garantias y
etapas previstas en [LPAC]), lo que incluye ofrecer a las entidades afectadas la
oportunidad de ser oidas y de corregir las deficiencias, cuando sea posible, antes de que
se adopte una decisién final.

Si se constata que un producto TIC certificado no se ajusta a los requisitos de su
certificado EUCC o del esquema, la ANCC, en coordinacion con el OC emisor, se
asegurara de que se adoptan medidas correctoras. El titular del certificado podra recibir
instrucciones (a través del organismo de certificacion) para remediar las
vulnerabilidades o no conformidades identificadas dentro de un plazo determinado. Se
espera que el organismo de certificacién suspenda el certificado si el problema es grave
o no se remedia con prontitud. En casos de no conformidad grave, o cuando fracasen
los intentos de subsanacion, el certificado se retirard. De conformidad con el [CSA], la
ANCC estd facultada para retirar por si misma un certificado europeo de ciberseguridad
—incluidos los emitidos por un OC— con el fin de proteger de manera répida al publico,
cuando sea necesario.

Para los certificados que se suspendan como consecuencia de problemas detectados, el
JAN podra autorizar prorrogas del periodo de suspensién (que no excederan de un afio
en total) en circunstancias debidamente justificadas, a fin de conceder al titular tiempo
adicional para aplicar las medidas correctoras. Si, transcurrido dicho plazo, el problema
no se ha resuelto adecuadamente, la suspensién se convertira en retirada definitiva del
certificado, salvo que existan motivos legales imperiosos para decidir lo contrario.

Cuando un titular de certificado incumpla las obligaciones que le impone el esquema
(por ejemplo, no aplicar las actualizaciones de seguridad requeridas o utilizar
indebidamente el certificado en su comunicacidon comercial), la ANCC podra ordenar al
OC correspondiente que imponga condiciones adicionales, restrinja el alcance del
certificado o lo suspenda o retire. El TA preparara una evaluacién del caso, incluyendo
las obligaciones incumplidas, el impacto potencial y las medidas correctoras propuestas,
para su consideracién por el JAN.

En los supuestos de incumplimiento por parte de un OEC, la ANCC evaluara si las
deficiencias detectadas cuestionan la fiabilidad de las actividades de evaluacidn de la
conformidad. Dependiendo de la gravedad, las medidas podran incluir la imposicién de
acciones correctoras obligatorias, la suspension o retirada de la autorizacién del OEC
para operar en el marco de los esquemas europeos, asi como la coordinacién con ENAC
para revisar la acreditacion del organismo. La ANCC también valorara el impacto sobre
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los certificados emitidos por dicho OEC vy, en su caso, iniciard las acciones previstas en el
presente procedimiento (suspension, reevaluacién o retirada de certificados).

22. Todas las decisiones significativas de ejecucién —como la suspension o retirada de
certificados, o la suspension o retirada de la autorizaciéon de un OEC — son adoptadas
formalmente por los 6rganos directivos de la ANCC. El JAN examina las conclusiones del
caso propuestas por el TA y elevara la decision de actuacién al Secretario de
Estado Director del CCN (SED), quien en su caso tras valoracion podra firmar dicha
decision. A lo largo del proceso de ejecucion, el TA apoya la preparacion de las
resoluciones, la comunicacion de las decisiones a las partes afectadas y la implantacion
de las medidas de seguimiento (por ejemplo, garantizar que los certificados retirados se
eliminan de los listados publicos pertinentes).
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7. COMUNICACION Y CONSERVACION DE LA INFORMACION

La ANCC garantiza que los resultados de las actividades de supervisidn del cumplimiento
y de las actuaciones de ejecucion se comunican a las partes pertinentes y que todas las
etapas se documentan adecuadamente. Siempre que una investigacion o una actuacion
de ejecucion tenga implicaciones transfronterizas (por ejemplo, cuando afecte a un
certificado emitido por un OC de otro Estado miembro o a productos disponibles en
varios Estados miembros), la ANCC informara a las demas autoridades nacionales de
certificaciéon de la ciberseguridad afectadas. De conformidad con las obligaciones del
esquema EUCC, la ANCC informara igualmente al Grupo Europeo de Certificacion de la
Ciberseguridad (GECC) sobre estos casos transfronterizos y los resultados de las
investigaciones, facilitando asi la cooperacion y el intercambio de informacién a escala
europea.

Cuando la no conformidad o el problema de seguridad detectado pueda ser relevante a
efectos de otra normativa de la Unidn (por ejemplo, legislacion sectorial sobre
productos), la ANCC notificara la informacidn pertinente a las autoridades nacionales
competentes, incluidas las autoridades de vigilancia del mercado, segun proceda. La
ANCC cooperara con dichas autoridades para garantizar que las medidas adoptadas sean
coherentes y se coordinen adecuadamente, evitando duplicidades y lagunas en la
proteccién.

Todas las actividades de supervisién del cumplimiento y sus resultados se documentan
en el SGA. Ello incluye los informes de auditoria, las conclusiones de las investigaciones,
las decisiones sobre el estado de los certificados o de la autorizacion de OEC vy la
correspondencia con las entidades implicadas. Las actuaciones clave (por ejemplo, la
suspension o retirada de un certificado, o la imposicidon de sanciones a un OEC) también
se reflejan en el sitio web de la Autoridad Nacional de Certificacidn de la Ciberseguridad
cuando proceda, actualizando los listados publicos de productos certificados o
publicando avisos sobre cambios en la validez de los certificados. Estos registros y
resultados garantizan la trazabilidad y la rendicion de cuentas en cada caso, y se integran
en las obligaciones periddicas de informacion de la ANCC. En particular, la informacion
agregada sobre la supervision del cumplimiento (como el numero de auditorias
realizadas, certificados retirados y otras estadisticas y observaciones relevantes) se
incluye en el informe anual de resumen remitido a ENISA y al GECC (véase el «KANCC-PO-
01 Informe anual»), contribuyendo asi a la supervisiéon y mejora del marco europeo de
certificacién de la ciberseguridad.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
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https://certification.enisa.europa.eu/publications/accreditation-itsefs-eucc_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-authorisation-cabs_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-authorisation-cabs_en
http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/reg/2025/37/oj
http://data.europa.eu/eli/reg_impl/2024/482/oj
https://www.boe.es/eli/es/l/2015/10/01/39/con
http://data.europa.eu/eli/reg_impl/2024/3143/oj
https://certification.enisa.europa.eu/publications/eucc-guidelines-vulnerability-management-and-disclosure-and-eccg-opinion_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-vulnerability-management-and-disclosure-and-eccg-opinion_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-vulnerability-management-and-disclosure-and-eccg-opinion_en
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Supervision de cumplimiento

9. ACRONIMOS

ANCC
CCN
CE
CSIRT
ENAC
ENISA
EUCC

GECC
ITSEF

JAN
OoC

OEC
CSA
SED
SGA

TA
TIC
UE
WANCC

Autoridad Nacional de Certificacion de la Ciberseguridad
Centro Criptoldgico Nacional

Comisién Europea

Equipos de Respuesta a Incidentes de Seguridad Informatica
Entidad Nacional de Acreditacion

Agencia de la Unién Europea para la Ciberseguridad

Esquema europeo de certificacién de la ciberseguridad basado en criterios
comunes

Grupo Europeo de Certificacién de la Ciberseguridad

Instalacion de evaluacién de la seguridad de las tecnologias de la
informacién

Jefe de la unidad de la ANCC

Organismo de Certificacién

Organismo de Evaluacion de la Conformidad
Reglamento sobre la Ciberseguridad
Secretario de Estado Director del CCN

Sistema de Informacién de la Autoridad Nacional de Certificacion de la
Ciberseguridad

Personal Técnico adscrito a la ANCC
Tecnologias de la Informacion y la Comunicacion

Unién Europea

Sitio web de la Autoridad Nacional de Certificacién de la Ciberseguridad


https://ancc.ccn.cni.es/es/
https://ccn.cni.es/
https://commission.europa.eu/
https://www.enac.es/
https://www.enisa.europa.eu/
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
https://eur-lex.europa.eu/eli/reg/2019/881/2025-02-04
https://european-union.europa.eu/

