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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacion de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

El presente documento define:

a)

b)

El proceso y el procedimiento mediante los cuales la Autoridad Nacional de
Certificacion (ANCC) monitoriza y examina los desarrollos relevantes en el
ambito de la certificacién de la ciberseguridad;

La distribucion del resultado de este proceso, en forma de informe anual,
destinado a contribuir a la mejora de la competencia técnica y capacidades de la
propia ANCC, de los esquemas del Reglamento (UE) 2019/881 del Parlamento
Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la
Union Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad
de las tecnologias de la informacion y la comunicacion (en adelante, CSA por
sus siglas en inglés) [CSA] y de sus partes interesadas.
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2. CONTENIDO Y ALCANCE DEL INFORME DE SEGUIMIENTO

La ANCC monitoriza los desarrollos en diversas areas a fin de dar cumplimiento a su
mandato con arreglo al [CSA], y los refleja en un informe anual interno de seguimiento
de desarrollos. Este informe interno, destinado ala mejora continua del funcionamiento
de la Autoridad, se estructura para incluir, al menos, las secciones siguientes:

a)

b)

c)

d)

e)

Actualizaciones legislativas y reglamentarias — Resumen de leyes nuevas y/o
modificadas, reglamentos o politicas a nivel de la Unién (incluidas las
actualizaciones o la nueva normativa adoptada en el marco del [CSA]) y a nivel
internacional, que sean relevantes para la certificacién de la ciberseguridad,
junto con un analisis de su impacto potencial en el marco nacional de
certificacion;

Desarrollos en normas y criterios técnicos — Novedades relevantes en los
organismos de normalizacidn o actualizaciones de criterios técnicos relacionados
con la certificacidon de la ciberseguridad. Esta seccién abarca nuevas normas o
normas revisadas y directrices (por ejemplo, metodologias de evaluacion o
requisitos de seguridad) y evalia cédmo pueden influir en las practicas de
certificacion o en el reconocimiento de certificados;

Actividades en otras ANCC — Informacién sobre iniciativas significativas,
cambios procedimentales o buenas practicas comunicadas por las ANCC de otros
Estados miembros. Estos desarrollos se recopilan normalmente a través de
intercambios en el Grupo Europeo de Certificacion de la Ciberseguridad (GECC)
o de comunicaciones bilaterales, y se examina su relevancia para los propios
procedimientos de la Autoridad o para posibles esfuerzos de armonizacion;

Resultados de conferencias y talleres — Conclusiones clave de conferencias,
talleres o reuniones de grupos de trabajo sobre certificacion de la ciberseguridad
(por ejemplo, conferencias internacionales de Common Criteria o eventos
organizados por ENISA). Esta seccién recoge las tendencias emergentes,
recomendaciones o acciones acordadas en estos foros que puedan afectar a los
esquemas de certificacion o a las técnicas de evaluacién;

Investigacion y alertas de seguridad — Conclusiones relevantes de
investigaciones académicas, informes del sector o avisos técnicos (por ejemplo,
sobre nuevas vulnerabilidades, el panorama de amenazas o tecnologias de
seguridad) que puedan afectar a los criterios de certificacién o a la garantia de
los productos certificados. El informe analiza cdmo esta informacion puede
hacer necesario actualizar los esquemas de certificacion o los procesos de
evaluacion; En cada seccidn, el informe interno no solo documenta los
desarrollos, sino que también comenta su importancia y, cuando proceda,
formula recomendaciones de actuacién (por ejemplo, actualizacion de
directrices, necesidades de formacion para el personal técnico de la ANCC (TA)
o ajustes en las practicas de supervision). Asimismo, se elabora una versién
publica depurada de este informe, en la que se omite cualquier analisis sensible


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
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o de caracter estrictamente interno, manteniendo la informacién esencial sobre
los desarrollos para su comunicacién a las partes interesadas externas.
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3. PROCESO DE ELABORACION Y REVISION

El seguimiento de los desarrollos en la certificacidn de la ciberseguridad es una actividad
continua a lo largo de todo el afio, que se formaliza mediante un informe interno anual.
El proceso de recopilacién de informacién y de elaboracidon de dicho informe interno
comprende las etapas siguientes:

a)

b)

d)

Recopilacién continua de informaciéon — TA realiza un seguimiento periddico de
las fuentes de informacion definidas a lo largo del afo. En particular, monitoriza
las publicaciones oficiales en busca de cambios legislativos y reglamentarios,
participa o revisa los resultados de los comités de normalizacién, sigue las
comunicaciones de otras ANCC (a menudo a través de la red del GECC) y asiste o
revisa la documentacién de conferencias relevantes. También se centra
especificamente en los desarrollos relacionados con los esquemas europeos de
certificacion de la ciberseguridad (como actualizaciones o directrices relativas al
Reglamento de Ejecucion (UE) 2024/482 [EUCC] u otros esquemas en el marco
del CSA) y en las publicaciones pertinentes de ENISA o en los avisos del GECC;

Inicio de la elaboracién del informe — Hacia finales de cada afio, el jefe de la
unidad de la ANCC (JAN) inicia la preparacion del informe anual de seguimiento.
EIJAN dirige instrucciones al personal técnico del ANCC (TA) para que consoliden
todos los desarrollos significativos identificados durante el afio. Se establece un
calendario (normalmente a comienzos del afio siguiente) para la redaccion del
informe, garantizando la inclusién de los desarrollos de final de afio. En esta fase,
el JAN también puede sefalar areas de interés o preocupacién que deban
tratarse en el informe;

Redaccion del informe — TA prepara un borrador del informe interno de
seguimiento de desarrollos. El borrador se estructura conforme a las secciones
predefinidas (legislacion, normas, otras actividades de ANCC, eventos,
investigacion, etc.), recopilando la informacidn obtenida. Para cada desarrollo o
conjunto de desarrollos, TA describe el hallazgo y analiza sus implicaciones para
la actividad de la Autoridad (por ejemplo, la necesidad de actualizar politicas,
posibles cambios en la demanda de certificacion o ajustes en los procesos de
supervisiéon). El borrador inicial deberd completarse durante el comienzo del
nuevo ano;

Revision y perfeccionamiento — EIJAN revisa en detalle el borrador del informe,
verificando la exactitud y exhaustividad de la informacidn y valorando la solidez
del analisis y de las recomendaciones. El borrador podrd remitirse a otros
responsables o expertos internos para que aporten comentarios sobre secciones
especificas. EI JAN formula observaciones y solicita aclaraciones o adiciones a TA.
Este proceso iterativo de revision se desarrolla durante varias semanas
(habitualmente en enero y febrero), hasta que el informe alcanza el nivel
requerido de calidad y exhaustividad;
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e) Aprobacion y finalizacion — Una vez incorporadas todas las revisiones, el JAN
otorga la aprobacién formal al informe interno. Se informara al Subdirector
General del CCN (SGCCN) de la finalizacién del informe, proporciondndole una
copia a efectos de conocimiento estratégico. El informe interno final se archivara
en el Sistema de Informacion de la Autoridad Nacional de Certificaciéon de la
Ciberseguridad (SGA) para su conservacion y futuras referencias.
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4. FINALIZACION Y DISTRIBUCION

Tras la aprobacion interna, se preparara una version publica del informe de seguimiento
para su difusion externa. Bajo la direccién del JAN, TA suprimirdn cualquier informacion
confidencial o de caracter deliberativo interno del informe aprobado, garantizando que
el documento externo se centre en los desarrollos facticos y en las observaciones
generales. Se informara al SED de la versidn depurada, que se comparte con las partes
externas pertinentes. En particular, la ANCC transmite el informe publico a ENISAy a los
miembros del GECC (por ejemplo, a través del representante nacional en el GECC o
mediante un canal seguro oficial), de conformidad con el articulo 62, apartado 4, letra
f), del [CSA], con el fin de facilitar el intercambio de informacidn y de buenas practicas.

El informe publico también podra ponerse a disposicion en el sitio web de la Autoridad
Nacional de Certificacién de la Ciberseguridad (WANCC) con fines de transparencia,
cuando se considere apropiado. Cuando sea posible, se solicitard confirmaciéon de
recepcion a los destinatarios externos y se conservaran copias de la versidon publica en
el SGA junto con el informe interno. De este modo, la Autoridad contribuye a la toma
de conciencia conjunta y a los esfuerzos de armonizacién entre los Estados miembros,
asegurando que los resultados relativos a los desarrollos en la certificacién de la
ciberseguridad se compartan y examinen a escala europea.
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5. REFERENCIAS

ACCCB Acreditacion de organismos de certificacién para el
EUCC (https://certification.enisa.europa.eu/publications/accreditation-
cbs-eucc _en)

ACCITSEF Acreditacion de los ITSEF para el
EUCC (https://certification.enisa.europa.eu/publications/accreditation-
itsefs-eucc_en)

AUTH Autorizacién de organismos de certificacién e ITSEF para el esquema
EUCC (https://certification.enisa.europa.eu/publications/eucc-guidelines-
authorisation-cabs en)

CSA Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA (Agencia de la Unidn Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacion y la comunicacién, y por el que se deroga
el Reglamento (UE) n.2
526/2013 (http://data.europa.eu/eli/reg/2019/881/0j)

CSA-E1 Reglamento (UE) 2025/37 del Parlamento Europeo y del Consejo de 19
de diciembre de 2024 por el que se modifica el Reglamento (UE)
2019/881 en lo que se refiere a los servicios de seguridad
gestionados (http://data.europa.eu/eli/reg/2025/37/0j)

EUCC Reglamento de Ejecucién (UE) 2024/482 de la Comision de 31 de enero
de 2024 por el que se establecen disposiciones de aplicacion
del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo en
lo concerniente a la adopcion del esquema europeo de certificacién de la
ciberseguridad basado en los criterios
comunes (http://data.europa.eu/eli/reg impl/2024/482/0j)

LPAC Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones
Publicas (https://www.boe.es/eli/es/1/2015/10/01/39/con)

NOTIF Reglamento de Ejecucién (UE) 2024/3143 de la Comision, de 18 de
diciembre de 2024, por el que se establecen las circunstancias, los
formatos y los procedimientos de notificacion con arreglo al articulo 61,
apartado 5, del Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, relativo a ENISA (Agencia de la Unidn Europea parala
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informaciény la
comunicacion (http://data.europa.eu/eli/reg impl/2024/3143/0j)

VULMD Directrices sobre gestién y divulgacién de
vulnerabilidades (https://certification.enisa.europa.eu/publications/eucc-
guidelines-vulnerability-management-and-disclosure-and-eccg-

opinion_en)
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6. ACRONIMOS

ANCC Autoridad Nacional de Certificacion de la Ciberseguridad

CCN Centro Criptoldgico Nacional

CE Comisién Europea

CSIRT Equipos de Respuesta a Incidentes de Seguridad Informatica

ENAC Entidad Nacional de Acreditacion

ENISA Agencia de la Unién Europea para la Ciberseguridad

EUCC Esquema europeo de certificacion de la ciberseguridad basado en criterios
comunes

GECC Grupo Europeo de Certificacién de la Ciberseguridad

ITSEF Instalacion de evaluacién de la seguridad de las tecnologias de la
informacion

JAN Jefe de la unidad de la ANCC

ocC Organismo de Certificacién

OEC Organismo de Evaluacion de la Conformidad

ONA Organismo Nacional de Acreditacion

PPP Paguete de preparacién de la evaluacion por pares

CSA Reglamento sobre la Ciberseguridad

SED Secretario de Estado Director del CCN

SGA Sistema de Informacion de la Autoridad Nacional de Certificacion de la

Ciberseguridad

TA Personal Técnico adscrito a la ANCC
TIC Tecnologias de la Informaciény la Comunicacion
UE Unién Europea

WANCC Sitio web de la Autoridad Nacional de Certificacion de la Ciberseguridad



https://ancc.ccn.cni.es/es/
https://ccn.cni.es/
https://commission.europa.eu/
https://www.enac.es/
https://www.enisa.europa.eu/
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
https://eur-lex.europa.eu/eli/reg/2019/881/2025-02-04
https://european-union.europa.eu/

