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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

1. El presente documento define los procedimientos y procesos en los que la Autoridad
Nacional de Certificaciéon (ANCC) desempefia un papel en la gestion de vulnerabilidades
de productos, servicios y procesos TIC certificados, conforme al Reglamento (UE)
2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a
ENISA (Agencia de la Union Europea para la Ciberseguridad) y a la certificacion de la
ciberseguridad de las tecnologias de la informacion y la comunicacion (en adelante, CSA,
por sus siglas en inglés) [CSA], al Reglamento de Ejecucién (UE) 2024/482 de la
Comision, de 31 de enero de 2024, por el que se establecen disposiciones de aplicacién
del Reglamento (UE) 2019/881 en lo concerniente a la adopcion del esquema europeo
de certificacion de ciberseguridad basado en los Criterios Comunes [EUCC], y de
acuerdo con las directrices sobre gestidn y divulgacion de vulnerabilidades [VULMD].
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2. PASOS PREPARATORIOS

2. El jefe de la unidad de la ANCC (JAN) publicara, en el sitio web oficial de dicha autoridad
(WANCC), la informacidn y las orientaciones sobre como informar con respecto a las
vulnerabilidades por correo electrénico, incluyendo el procedimiento detallado para su
tramitacion.

3. Se pondran a disposicion formularios (o plantillas) con instrucciones para su
cumplimentaciéon. El formulario especificara la informacién obligatoria que deberd
cumplimentarse.
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3. PROCEDIMIENTOS DE GESTION DE VULNERABILIDADES

La ANCC no gestiona directamente las vulnerabilidades, pero ejercerd funciones de
supervisiéon, seguimiento y coordinacién, garantizando que las vulnerabilidades que
puedan afectar a productos certificados sean tratadas de forma adecuada por los
actores responsables, en particular el titular del certificado y el Organismo de
Certificacion (CB)

3.1 RECEPCION DE INFORMES DE VULNERABILIDAD

En el esquema EUCC, la gestion inicial de vulnerabilidades corresponde al titular del
certificado, quien debera registrar la informacién recibida y realizar un analisis de
impacto de la vulnerabilidad conforme a los requisitos del esquema.

La ANCC no actia como punto principal de recepcién de vulnerabilidades, no obstante,
deberd ser informada en determinados aspectos del proceso de gestidon de
vulnerabilidades que afecten a productos certificados, en el ejercicio de sus funciones
de supervision.

La ANCC podra ser informada de vulnerabilidades, en particular, en los siguientes casos:

e Cuando el CB informe a la ANCC de un caso que pueda afectar al estado del
certificado, derivado de la validacion o evaluacidon del analisis de impacto de la
vulnerabilidad realizado por el titular del certificado

e Cuando se solicite a la ANCC una extension de plazo en el tratamiento de una
vulnerabilidad;

Toda comunicacion relativa a vulnerabilidades de productos, servicios o procesos TIC
certificados podra dirigirse a ANCC a través del correo electronico cifrado con la clave
PGP disponible en el sitio web oficial de la autoridad (WANCC).

3.2 REGISTRO Y SEGUIMIENTO

Para cada formulario o informe de vulnerabilidad recibido se creara o actualizard un
registro en el Sistema de Informacién de la Autoridad Nacional de Certificacion de la
Ciberseguridad (SGA). El personal técnico de la ANCC (TA) designado, registrara todos
los detalles pertinentes, incluida la fecha de recepcidn, titular del certificado, el origen
del informe, CB responsable de la certificacién, la identificacion del producto o servicio
certificado afectado (con referencia al certificado) y una descripcion de la
vulnerabilidad.

Este registro exhaustivo respalda la transparencia, la trazabilidad y las revisiones
posteriores, incluidas las evaluaciones interpares a que se refiere el articulo 45 del
[EUCC].
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3.3 DECISION SOBRE EXTENSIONES DE PLAZO Y COORDINACION A NIVEL
EUROPEO

El titular del certificado EUCC sera el encargado de realizar un analisis de impacto de la
vulnerabilidad conforme a los plazos establecidos en el esquema EUCCy en la tabla de
referencia correspondiente [VULMD].

En determinados casos, el titular del certificado podra solicitar una extension del plazo
establecido para la realizacion del analisis de impacto o la implementaciéon de medidas
correctivas relacionadas con una vulnerabilidad.

De conformidad con lo establecido en el esquema EUCC y en [VULMD], existen
determinadas situaciones en las que el titular del certificado podra presentar una
solicitud de extension del plazo para la realizacion del anadlisis de impacto de la
vulnerabilidad.

Cuando el titular del certificado considere necesario ampliar el plazo para completar el
analisis de impacto de la vulnerabilidad, deberd presentar una solicitud de extension a
la ANCC. Esta solicitud debera remitirse a través del canal de comunicacion establecido
en la secciéon 3.1 y sera recibida por el jefe de la Unidad de la ANCC (JAN). Tras la
recepcion de la solicitud, la ANCC emitira un acuse de recibo de la notificacion.

La solicitud debera realizarse al menos 30 dias antes de la finalizacion del plazo aplicable
eincluir:

e Laversionactual del informe de andlisis de impacto de la vulnerabilidad, aunque
este no esté finalizado;

e Lajustificacidon técnica de la extension solicitada.

El JAN asignara un TA para el registro en un expediente existente en el SGA y para la
evaluacion técnica de la solicitud de extension. Dicha evaluacidn se realizara teniendo
en cuenta el posible impacto sobre los usuarios o sobre la sociedad y el impacto en la
confianza en el proceso de certificacion. La decision sobre dicha extension sera revisada
y aprobada por el JAN.

Si el titular del certificado no recibe una respuesta a la solicitud de extensidén en un plazo
de 30 dias desde la confirmacién de recepcidn, la solicitud se considerard aceptada por
la ANCC.

El JAN deberd informar oportunamente el Grupo Europeo de Certificacién de la
Ciberseguridad (GECC) sobre las extensiones concedidas, con el objetivo de favorecer la
armonizacion del proceso de gestion de vulnerabilidades entre los Estados miembros.

En los casos en que el plazo para la elaboracion del andlisis de impacto de la
vulnerabilidad se establezca mediante acuerdo mutuo entre el CB y el titular del
certificado EUCC, la ANCC debera ser informada. Dicha informacion sera registrada por
el personal técnico asignado (TA) en el SGA. El plazo maximo recomendado para este
tipo de acuerdos mutuos no deberia superar los 180 dias.


https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-group
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3.4 SUPERVISION DE DECISIONES

La ANCC ejercera funciones de supervision sobre las decisiones adoptadas por los CB en
aquellos casos en los que, tras la recepcion del informe de analisis de impacto de una
vulnerabilidad, el CB deba realizar las validaciones correspondientes con el fin de
determinar si dicha vulnerabilidad puede afectar a la conformidad del producto con su
certificado.

Como resultado de esta evaluacién, el CB podra adoptar las decisiones que
correspondan en relacidon con el estado del certificado.

La ANCC debera ser informada por el CB, a través del canal propuesto en la seccién 3.1,
sobre las validaciones realizadas y las decisiones adoptadas cuando estas puedan tener
impacto en el estado del certificado o en la confianza en el esquema de certificacion.

La informacidén recibida sera gestionada por el JAN y registrada en el SGA por el TA
designado, con el fin de permitir el seguimiento del caso en el marco de las actividades
de supervision de la autoridad, de conformidad con el procedimiento «ANCC-PO-07,
Supervision del cumplimiento» y en su caso el procedimiento «ANCC-PO-11, Revision
interpares de la ANCC».

En el ejercicio de sus funciones de supervision, la ANCC podra solicitar informacion
adicional al CB o al titular del certificado, cuando lo considere necesario para verificar la
correcta aplicacion de los requisitos del esquema EUCC.

3.5 COORDINACION CON CSIRT E INTERCAMBIO DE INFORMACION

La ANCC coordinara, cuando sea necesario y en la medida en que lo exija el marco
normativo, con otros agentes. Con cardcter general, el CSIRT nacional (u otro equipo de
respuesta a incidentes competente) solo serd informado o implicado cuando la
naturaleza de la vulnerabilidad requiera medidas inmediatas de respuesta a incidentes
o de proteccion de la seguridad publica que excedan del dmbito de la certificacién. Por
ejemplo, si una vulnerabilidad esta siendo explotada activamente y supone un riesgo
significativo para las personas usuarias o para sistemas criticos, el JAN podra notificar a
los CSIRTs de referencia nacionales correspondientes a fin de que se adopten medidas
de contencién o de alerta mas amplias. En otros casos, la gestidon ordinaria de
vulnerabilidades en el marco de la certificacion podra desarrollarse sin intervencion
directa del CSIRT.

3.6 DOCUMENTACION E INFORME

Todas las actuaciones realizadas, las decisiones adoptadas y las comunicaciones
emitidas o recibidas en el contexto de la gestion de vulnerabilidades se documentaran
de manera exhaustiva. La ANCC utilizard estos registros para actualizar sus
procedimientos internos y para alimentar evaluaciones futuras (por ejemplo,
evaluaciones de riesgos para actividades de vigilancia o de recertificacion).
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La ANCC elaborara estadisticas e informacion de sintesis sobre las vulnerabilidades
registrada, que formardn parte de sus obligaciones de informacién anual en virtud del
CSA. De acuerdo con el «KANCC-PO-01, Informe anual», la ANCC incluird en su informe
anual dirigido a ENISA y al GECC datos agregados sobre las vulnerabilidades detectadas
en productos certificados y las medidas adoptadas (por ejemplo, nimero de informes
recibidos, nimero de certificados suspendidos o retirados a causa de vulnerabilidades,
etc.), asi como las principales actuaciones de coordinacion realizadas. Con ello se
garantiza la transparencia a escala europea y se permite que el marco europeo de
certificacién de la ciberseguridad aproveche la experiencia adquirida. Ademas, los
expedientes completos estaran disponibles para la evaluacion interpares de la ANCC (de
conformidad con el articulo 45 del [EUCC]) a fin de demostrar que el proceso de gestidn
de vulnerabilidades de la ANCC es sélido y cumple plenamente el CSA, el esquema EUCC
y las directrices de ENISA y del GECC sobre gestién y divulgacion de vulnerabilidades.
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5. ACRONIMOS

ANCC
CCN
CE
CSIRT
ENAC
ENISA
EUCC

GECC
ITSEF

JAN
OoC
OEC
ONA
PPP
CSA
SED
SGA

TA
TIC
UE
WANCC

Autoridad Nacional de Certificacion de la Ciberseguridad
Centro Criptoldgico Nacional

Comisién Europea

Equipos de Respuesta a Incidentes de Seguridad Informatica
Entidad Nacional de Acreditacion

Agencia de la Unién Europea para la Ciberseguridad

Esquema europeo de certificacion de la ciberseguridad basado en criterios
comunes

Grupo Europeo de Certificacién de la Ciberseguridad

Instalacion de evaluacién de la seguridad de las tecnologias de la
informacién

Jefe de la unidad de la ANCC

Organismo de Certificacién

Organismo de Evaluacion de la Conformidad
Organismo Nacional de Acreditacion

Paguete de preparacién de la evaluacion por pares
Reglamento sobre la Ciberseguridad

Secretario de Estado Director del CCN

Sistema de Informacion de la Autoridad Nacional de Certificacion de la
Ciberseguridad

Personal Técnico adscrito a la ANCC
Tecnologias de la Informaciény la Comunicacion

Unién Europea

Sitio web de la Autoridad Nacional de Certificacion de la Ciberseguridad
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https://eur-lex.europa.eu/eli/reg/2019/881/2025-02-04
https://european-union.europa.eu/

