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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproducciéon parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. INTRODUCCION

1. De conformidad con el Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la Union Europea para
la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la
informacién y la comunicaciéon (en adelante, CSA por sus siglas en inglés) [CSA] y
continuando asimismo la trayectoria historica de colaboracién entre el Centro
Criptolégico Nacional (CCN) y la Entidad Nacional de Acreditaciéon (ENAC) en materia
de acreditacion de instalaciones de evaluacion de ciberseguridad, el presente
documento establece:

a) Lapolitica que rige la colaboracion entre la Autoridad Nacional de Certificacion de
la Ciberseguridad (ANCC) y ENAC;

b) Los recursos que la ANCC debe cualificar para prestar apoyo a ENAC en sus
actividades relacionadas con los esquemas del CSA;

c) El procedimiento aplicable para dicha colaboracion.
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2. POLITICA QUE RIGE LA COLABORACION ENTRE LA ANCCY ENAC

2. En consonancia con el CSA, la ANCC asistird y apoyard activamente a ENAC en el
seguimiento y la supervision de las actividades de los organismos de evaluacion de la
conformidad. Asimismo, la ANCC prestara apoyo activo a ENAC en las actividades de
evaluacion técnica que sustentan los procesos de acreditacion de los OEC.

3.  Una estrecha colaboracidn entre la ANCC y ENAC contribuye también a optimizar las
actividades de evaluacién necesarias para respaldar los procesos de autorizacién para
el nivel de garantia «alto».

4, La politica de la ANCC que rige la colaboracion entre la ANCC y ENAC es la siguiente:

a) La ANCC establecerd una comunicacién fluida y permanente con ENAC en todo lo
relativo al estado de acreditacion y a los resultados de las actividades de
seguimiento, no conformidad e incumplimiento.

b) La ANCC cualificara al personal técnico de la ANCC (TA) para que puedan optar a
ser seleccionados como expertos técnicos de ENAC. Dicho personal podra asistir a
ENAC en los procesos de acreditacién de todos los esquemas operativos del CSA y
todos sus niveles de garantia.

c) La ANCC podrd asistir a ENAC en los procesos de acreditacion realizando
elementos de evaluacién técnica de dichos procesos. La participacién de los TA
serd notificada al OEC sometido a acreditacién para su aceptacion.

d) Previa solicitud y aceptacion por parte del OEC solicitante, los resultados de los
procesos de acreditacién realizados con el apoyo técnico de TA podran ser
considerados para el proceso de autorizacion del OEC.
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3. RECURSOS A CUALIFICAR

La ANCC cualificard al TA como expertos técnicos de ENAC. Dicho personal, siempre y
cuando sea posible, cubrira todos los esquemas operativos del CSA y todos sus niveles
de garantia.

Para garantizar la disponibilidad de TA cualificados, el jefe de la unidad de la ANCC
(JAN) desarrollard, en base a requisitos marcados por ENAC, una matriz de
capacidades y conocimientos necesarios para cubrir la evaluacién técnica de los
esquemas del CSA y sus niveles de garantia.

Esta matriz sera la base para un plan anual de formacién y cualificacién. Los registros
de formacion y cualificacion de los TA seran mantenidos actualizados por el JAN con el
apoyo del Sistema de Informacién de la Autoridad Nacional de Certificacién de la
Ciberseguridad (SGA).

El JAN registrara y mantendra la lista de los TA cualificados para la evaluacién técnica
de acreditacidn, asi como el alcance de la cualificacidén otorgado por ENAC.
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4. PROCEDIMIENTO APLICABLE A DICHA COLABORACION

4.1 RECEPCION DE SOLICITUDES DE APOYO A LOS PROCESOS DE
ACREDITACION DE OEC

La acreditacién de un OEC es un proceso gestionado por ENAC. Los OEC deben solicitar
formalmente dicha acreditacion a ENAC y no a la ANCC. En caso de que la ANCC reciba
una solicitud de acreditacion, deberd indicar al OEC solicitante el procedimiento
adecuado, actualmente documentado en https://www.enac.es/quiero-acreditarme.

El JAN actuara como punto focal interno para la recepcién de solicitudes de evaluacion
técnica por parte de ENAC. Al recibir dichas solicitudes, el JAN identificara los TA
cualificados en funcion del alcance requerido y coordinara con ENAC su asignacion al
proceso de acreditacién.

En caso de que la solicitud de acreditacidn se refiera al nivel de garantia «alto», el JAN
solicitara a ENAC que ofrezca al OEC solicitante la posibilidad de reutilizar la solicitud
de acreditacidn como evidencia para el proceso de autorizacién correspondiente.

Si el OEC ya hubiera solicitado autorizacion conforme al «kKANCC-PO-03, Autorizacion de
organismos de evaluacion de la conformidad», la comunicacién directa entre la ANCCy
el OEC ya existird, pudiendo el JAN realizar dicha oferta directamente.

El acuerdo para reutilizar la solicitud de acreditacion como evidencia para el proceso
de autorizacién requiere que el proceso de acreditacion esté apoyado por TA. Los
registros de evaluacién técnica y el informe de auditoria resultante seran conservados
y registrados por los TA en el SGA, con la aprobacion del OEC solicitante.

Un OEC puede solicitar acreditacion a ENAC sin permitir dicha participacion directa. En
tal caso, todas las actividades de autorizacién indicadas en Autorizacion de
organismos de certificacion e ITSEF para el esquema EUCC [AUTH] deberan llevarse a
cabo «ex novo» por la ANCC, sin poder reutilizar los resultados de la evaluacion técnica
de la acreditacién. Esta falta de coordinacidon no afecta al reconocimiento del estado
de acreditacién del OEC.

4.2 REALIZACION DE EVALUACIONES TECNICAS DE ACREDITACION

La participacidon y ejecucidn de las actividades de evaluacién técnica por parte de los
TA estard regida por las normas y procedimientos de ENAC.

4.3 RESULTADOS DE LA EVALUACION TECNICA DE ACREDITACION

El resultado del proceso de acreditacion puede ser la concesién de la acreditacion por
parte de ENAC al OEC solicitante.

Si la evidencia del proceso de acreditacién se reutiliza como evidencia para el proceso
de autorizacién del OEC, los TA conservaran los registros de evaluacién e informe de
auditoria en el SGA, con el acuerdo del OEC.
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18. La ANCC no conservara registros de procesos de acreditacion distintos de aquellos
concluidos con éxito para el nivel de garantia «alto» en los que se haya acordado
reutilizar la evidencia de acreditacion para el proceso de autorizacién del OEC.

4.4 COMUNICACION CON ENAC

19. La ANCC mantendra una comunicacidon estrecha con ENAC en todas las cuestiones
relativas al estado de acreditacion y a los resultados de actividades de seguimiento, no
conformidad e incumplimiento, de forma que ENAC informara a la ANCC de todos
aquellos expedientes de acreditacion en el marco de la CSA que hayan concluido con la
concesion de la acreditacion.
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5. REFERENCIAS

ACCCB Acreditacion de organismos de certificacién para el
EUCC (https://certification.enisa.europa.eu/publications/accreditation-
cbs-eucc _en)

ACCITSEF Acreditacion de los ITSEF para el
EUCC (https://certification.enisa.europa.eu/publications/accreditation-
itsefs-eucc_en)

AUTH Autorizacién de organismos de certificacién e ITSEF para el esquema
EUCC (https://certification.enisa.europa.eu/publications/eucc-guidelines-
authorisation-cabs en)

CSA Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA (Agencia de la Unidn Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacion y la comunicacién, y por el que se deroga
el Reglamento (UE) n.2
526/2013 (http://data.europa.eu/eli/reg/2019/881/0j)

CSA-E1 Reglamento (UE) 2025/37 del Parlamento Europeo y del Consejo de 19
de diciembre de 2024 por el que se modifica el Reglamento (UE)
2019/881 en lo que se refiere a los servicios de seguridad
gestionados (http://data.europa.eu/eli/reg/2025/37/0j)

EUCC Reglamento de Ejecucién (UE) 2024/482 de la Comision de 31 de enero
de 2024 por el que se establecen disposiciones de aplicacion
del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo en
lo concerniente a la adopcion del esquema europeo de certificacion de la
ciberseguridad basado en los criterios
comunes (http://data.europa.eu/eli/reg impl/2024/482/0j)

LPAC Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones
Publicas (https://www.boe.es/eli/es/1/2015/10/01/39/con)

NOTIF Reglamento de Ejecucién (UE) 2024/3143 de la Comision, de 18 de
diciembre de 2024, por el que se establecen las circunstancias, los
formatos y los procedimientos de notificacion con arreglo al articulo 61,
apartado 5, del Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, relativo a ENISA (Agencia de la Unidn Europea parala
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informaciény la
comunicacion (http://data.europa.eu/eli/reg impl/2024/3143/0j)

VULMD Directrices sobre gestién y divulgacién de
vulnerabilidades (https://certification.enisa.europa.eu/publications/eucc-
guidelines-vulnerability-management-and-disclosure-and-eccg-

opinion_en)
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6. ACRONIMOS

ANCC Autoridad Nacional de Certificacion de la Ciberseguridad

CCN Centro Criptoldgico Nacional

CE Comisién Europea

CSIRT Equipos de Respuesta a Incidentes de Seguridad Informatica

ENAC Entidad Nacional de Acreditacion

ENISA Agencia de la Unién Europea para la Ciberseguridad

EUCC Esquema europeo de certificacién de la ciberseguridad basado en

criterios comunes

GECC Grupo Europeo de Certificacién de la Ciberseguridad

ITSEF Instalacion de evaluacién de la seguridad de las tecnologias de la
informacion

SED Secretario de Estado Director del CCN

JAN Jefe de la unidad de la ANCC

0ocC Organismo de Certificacion

OEC Organismo de Evaluacion de la Conformidad

ONA Organismo Nacional de Acreditacién

PPP Paquete de preparacién de la evaluacion por pares

CSA Reglamento sobre la Ciberseguridad

SGA Sistema de Informacion de la Autoridad Nacional de Certificacion de la

Ciberseguridad

TA Personal Técnico adscrito a la ANCC
TIC Tecnologias de la Informaciény la Comunicacion
UE Unién Europea

WANCC Sitio web de la Autoridad Nacional de Certificacion de la Ciberseguridad




